Tl
Ayming prende in

, estrema

4 considerazidneda
cura dei tuoi dat

O |l nostro hardware é certificato con il pit alto livello di crittografia dei dati.
O |l nostro tool di backup crittografa nativamente tutti i dati salvati .
O Tuttii dischi rigidi dei laptop del nostro staff sono crittografati.
O | controlli vengono effettuati regolarmente da collaboratori esterni al fine di monitorare la sicurezza delle nostre
app e dei loro dati
O Utilizziamo:
o 2 programmi antivirus di due diversi fornitori
o 1 programma antivirus dedicato al nostro SharePoint (Intranet and Extranet)
o 1 tool anti-ransomware.
Sofisticati sistemi di backup e di emergenza offrono la garanzia di ripristinare i dati nel pitt breve tempo
New possibile.
dal Per aumentare ulteriormente la nostra sicurezza abbiamo installato sui nostri server un sito altamente sicuro con
2019 accreditato Health Data Hosting (HDH). | nostri server sono interamente gestiti dal nostro team IT interno.

O Tutti i nostri server utilizzano versioni di sistemi operativi che sono state dichiarate al publisher e aggiornate
Y con patch di sicurezza.
O | nostril server collegati all’esterno sono instalati in una DMZ.
.‘ O | dati salvati su server FTP con una data di invio superiore a 8 giorni vengono eliminati automaticamente.

I sistemi di Firewall, le procedure di rilevamento e notifica delle intrusion interne e esterne sono
implementate e testate regolarmente.

| nostri siti sono interconnessi tramite VPN (collegamento sicuro e crittografato).

Tutti i nostri siti sono dotati di cluster di firewall

A tutti i computer che non abbiamo un hardware Ayming ¢ vietato collegarsi alla nostra LAN.

La connessione remota alla nostra LAN €& autorizzata in modalita sicura VPN solo dopo aver inserito la
password e il codice OTP e verificato la presenza di una chiave di registro riservata e di un antivirus aggiornato
sul PC.
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O L'accesso da parte del nostro personale ai file memorizzati sui nostri server € possibile solo in base alle
autorizzazioni rilasciate dal manager di riferimento.

O Gli account sono personali e la password deve contenere almeno 8 caratteri (almeno 1 lettera minuscola, 1
lettera maiuscola e 1 numero). Scade automaticamente dopo 90 giorni e viene conservata una cronologia
delle ultime 24 password per evitarne il riutilizzo.

O Le connessioni Internet sono monitorate per un periodo di un mese.

O L'hardware del nostro staff € fornito con un Ayming Master e gli utenti non sono gli amministratori dei loro PC.

Per i nostri clienti proponiamo...
Mettere in sicurezza il trasferimento dei dati utilizzando strumenti sicuri come FTPS o Aymingsphere, una piattaforma protetta
disponibile online (connessione https) che consente la condivisione e lo scambio di informazioni in uno spazio dedicato.
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